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Stjornun netdryggis —
Abyrgd stjornar og
stjérnenda
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Félag l6ggiltra endurskodenda

Eru stjornarmenn, auk hins almenna
stjornanda, négu medvitadir um abyrgo
sina i ad mynda og samraema heildstaeda
nalgun félagsins ad netéryggismalum?

Ve

I nutima markadsumhverfi reida félog sig sifellt

meira a taekni og er svo komid ad upplysingataekni er
nu undirstédupattur i rekstri hvers félags. Um leid og
upplysingataekni gerir félogum kleift ad baeta rekstur
og pjonustu, t.d. med pvi ad safna upplysingum og
greina paer, ber taeknin pé einnig med sér pd dhaettu
ad geta ordid félogum ad falli.

Segja ma ad oryggisrof (e. breach) og gagnalekar séu
eitthvad sem flestir pekkja til og samkvaemt
konnunum hefur arleg aukning i tilkkynningum verid
um 50% a alpjédavisu undanfarin ar. betta eru svo
sem ekki fréttir fyrir steerri félog sem fylgjast virkt
med slikum drasum en pd syna kannanir ad félog eiga
sifellt erfidara med ad fylgja hradri préoun i
upplysingataekni og maeta peirri dhaettu sem henni
fylgir. En hverjar eru afleidingarnar?

Arlega birtir EY skyrslur um nidurstédur kannana &
svidi netdryggismala og na paer m.a. til stérra og
heimspekktra fyrirtaekja. Eftirfarandi er atdrattur

ur einni slikri sem nadi til yfir 1.800 alpjédlegra

fyrirtaekja frd 60 lo6ndum og ur flestum atvinnu-

greinum.Helstu efnistdk skyrslunnar voru:

o Sifelld préun og 6r aukning i flaekjustigi og hrada i
netoryggismalum og hvada pydingu netoryggi
hefur fyrir félagid.

o Naudsyn aukinnar dbyrgdar og patttoku stjérnar
og stjornenda, umfram taeknisvid, i netoryggis-
malum og sampaettingu dhaettustjornunar inn i
stefnumétun.

e  Mikilveegi pess ad innleida heildstaeda nalgun vid
stjornun netoryggis inn i upplysingataeknioryggi,
byggt & videigandi greiningu.

Sameiginleg dbyrgd, skyr skjolun verdmaetra
upplysingaeigna og sampaetting 6ryggismala vid adra
peetti reksturs eru pannig grundvallaratridi i
arangursrikri stjérnun netéryggis. Spurningin er pa:
Eru stjornarmenn, auk hins almenna stjérnanda, négu
medvitadir um abyrgd sina i ad mynda og samraema
heildstaeda nalgun félagsins ad netdryggismalum?
Samkvaemt kdnnun EY eru best undirbdnu félégin pau
sem hafa nu pegar attad sig a pvi ad dbyrgdin sem
fylgir pvi ad verjast arasum liggur ekki lengur
eingdngu hja yfirménnum taeknimala, heldur hja
stjorn og stjérnendum og neer til félagsins i heild
sinni. Pau félog hafa einnig sagt skilid vid nalgun sem
byggist 4 lagmarks vidbunadi og fylgni vid regluverk,
,Er petta naudsynlegt fyrir okkur?” eda ,,Erum vid
ekki 6rugg?“, en spyrja sig frekar frumvirkra (e.
proactive) spurninga eins og ,hvernig getum vid
tryggt pad ad okkar verdmaetustu upplysingaeignir
séu nogu oruggar?”

bvi eins og sagt er pa er petta ekki spurning um hvort

oryggisrof mun koma upp hja félaginu, heldur

hvenzer. Pad ma jafnvel gera rad fyrir pvi ad i mérgum
tilfellum hafi félog ekki attad sig 4 pvi ad 6ryggisrof
hefur pegar att sér stad. | skyrslu EY kemur medal
annars fram ad:

e 56% svarenda toldu dliklegt eda mjog oliklegt ad
félagid hefdi burdi til pess ad uppgdbtva eda
greina hapréada aras.

e 87% svarenda toldu virkni netoryggis félagsins (e.
Cybersecurity function) ekki maeta porfum pess.

e 61% svarenda taldi félagid ekki hafa samraemt
netoryggisstefnu sina og ahaettusaekni eda pol (e.
risk appetite or tolerance).

{ umraedunni um 6ryggisrof i tengslum vid dhaettu-

seekni og pol er gott ad hafa i huga ad pau ma i besta

falli flokka sem kostnadarsamt fravik fra megin-
starfsemi félagsins en geta i versta falli haft i for med
sér alvarlegar afleidingar eins og rekstrarstédvun og
jafnvel ddmsmal.

Ein helsta nidurstada skyrslunnar er pvi su ad jafnvel
pott sérfreedipekking sé enn undirstada vidbunadar
pa er pad ekki fyrr en ad innan félagsins er préud
almenn medvitund og samabyrgd a upplysinga- og
netéryggi ad stjérnendur geta lagt traust sitt 4 ad
mikilvaegustu eignir félagsins — upplysingar — séu
verndadar med videigandi haetti.

Mikilvaegt er pvi fyrir félog ad vera medvitud um
sifellt aukna netahaettu sem og pad ad abyrgd 4 pvi
ad meta og maeta dhaettunni med videigandi lausnum
liggur hja félaginu 6llu, ekki sist stjorn og
stjornendum.
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